¥ Region INFORMATION 1(5)
¥ Jbnkdpings lan

Informationssakerhet — Elever och studenter
Att anvindas av handledare och VFU-ansvariga vid information till elever och

studenter.

Definition

Informationssékerhet &r ett samlingsbegrepp for all sédkerhet som har anknytning
till hur information hanteras. En del av var information &r virdefull bdde for var
organisation och for dig som enskild medarbetare. Allt frdn forskningsresultat och
fotografier till fastighetsforteckningar och saldot pa ditt bankkonto ar véardefull
information. Ibland ar information till och med livsviktig, till exempel
informationen i patientjournaler, och om den informationen gér forlorad eller &r
felaktig kan det fa katastrofala foljder. Darfor maste vi skydda var information sa
att:

e den alltid finns nér vi behdver den (tillgédnglighet)

e vi kan lita pa att den ar korrekt och inte manipulerad eller forstord
(riktighet)

¢ endast behoriga personer fér ta del av den (konfidentialitet)

¢ vi kan se vem som har gjort vad i véra system (sparbarhet)
Vardgivare
En vardgivare ar t.ex. en statlig myndighet, en region eller kommun. Det kan
ocksa vara en enskild ndringsidkare som bedriver hilso- och sjukvard, en privat

vardcentral. Region Jonkopings 1dn dr en vardgivare, privata vardcentraler &r var
och en vardgivare.

Den som arbetar hos en vérdgivare far ta del av dokumenterade uppgifter om
patient endast om han eller hon deltar i vrden av patienten eller av annat skal
behover uppgifterna for sitt arbete inom hilso- och sjukvérden.

Att delta 1 varden kan till exempel vara:
e Patientbesok
e Konsulterad av kollega
e Deltar i en multiprofessionell rond
e Remisshantering
e Sjukvérdsradgivning per telefon

e Radgivning/forfragan via e-tjdnster
Av annat skél behdver uppgifterna for sitt arbete kan till exempel vara:

e Dokumentation som behovs i1 och for varden av patienter, t ex journalforing



¥ Region INFORMATION 2(5)
¥ Jbnkdpings lan

e Kuvalitetssikring och framstéllning av statistik av hélso- och sjukvérd
Det rdcker inte med att jobba pa den avdelning som patienten behandlas for att fa
ta del av patientens uppgifter.

Samtycke till studentmedverkan i varden

Niér en elev eller student ska vara med i1 virdarbetet ska alltid ett samtycke
inhdmtas. Det méste alltid finnas en mojlighet for patienten att sdga nej, vilket
alltid ska respekteras. Att en patient sdger nej fir inte medfora att vi behandlar
eller bemdter henne/honom annorlunda.

Medlyssning — telefonradgivning

Medlyssning innebér att en elev eller student lyssnar pa samtalet, i ett 1drandesyfte
samtidigt som vardpersonal handldgger samtalet. Vid medlyssning utan att
studenten &r delaktig i rddgivningen ska patienten alltid informeras och tillfragas
om samtycke vid samtalets inledning. Samtycket ska dokumenteras 1
journalanteckningen. Hélso- och sjukvardsverksamhet ska bedrivas sé att kraven
pa god vérd uppfylls, vilket innebér att varden sarskilt ska bygga pé respekt for
patientens sjdlvbestimmande och integritet. Om patienten inte tillfrdgas om
samtycke till medlyssning dr inte kraven pa vardighet, integritet och
sjdlvbestimmande uppfyllda.

Sammanhallen journalféring

Med sammanhallen journalforing innebar i huvudsak att vrdgivare under vissa
forutséttningar kan fa direktatkomst till varandras elektroniska journalhandlingar.
Exempel: Kirurgklinikens lékare kan fa tillgang till journalen som finns hos den
privata vardcentralen 1 Jonk&ping.

For att ta del av annan vardgivares patientjournal som finns tillgénglig genom
sammanhallen journalforing krdavs som huvudregel att tre rekvisit ar uppfyllda.

e Uppgifterna ror en patient som det finns en aktuell patientrelation med,

e Uppgifterna kan antas ha betydelse for att forebygga, utreda eller behandla
sjukdomar och skador hos patienten inom hélso- och sjukvarden,

e Patienten samtycker till det.

Patienten har dock ritt att spirra sin information, vilket betyder att den dé inte ar
tillgédnglig for andra vardgivare. Fragor om sparrar hanteras av Region Jonkopings
lans kontaktcenter i Nissjo.

Sekretess och tystnadsplikt

Sekretess
Sekretess innebéar forbud att roja uppgift, vare sig det sker muntligen, skriftligen
eller pd ndgot annat sétt.

Tystnadsplikt

Du som arbetar, praktiserar eller har uppdrag inom hilso- och sjukvarden har
tystnadsplikt. Tystnadsplikten géller bade inom offentlig och privat vard.
Tystnadsplikten géller alla yrkesgrupper, inte bara vardpersonal. Tystnadsplikt
innebdr att du inte fir berétta for ndgon varfor en patient sokt vard eller vad som
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sagts om inte patienten sjalv godként det. Du far bara diskutera en patients hilsa
eller personliga forhéllanden om du har en vérdrelation med patienten och endast
med annan personal som har en vardrelation med patienten. Du far exempelvis
inte prata om patienter i fikarum, korridor, i kassakon i affdren, pa bussen eller
friséren. Du fér inte 1dmna ut uppgifter om patientens hilsotillstdnd, behandling
eller privata situation utan provning enligt Offentlighet och sekretesslagen (OSL)
och utan att patienten godként det. Sekretessprovning maste goras vid varje
forfragan.

Tystnadsplikten giller hela livet, 4ven nér du slutat ditt arbete. Brott mot
tystnadsplikt och sekretess kan fa réttslig pafoljd.

Tdnk pa hur du sjdlv vill att din information hanteras om du blir patient eller
nagon ndra anhorig.

Behorigheter

Huvudregeln ar att du ska ha tillging till den information du behover for att kunna
utfora dina arbetsuppgifter som elev eller student, varken mer eller mindre. Det ar
lika viktigt att ta bort behorigheter nér eleven eller studenten slutar.

SITHS-kort, studentkort och reservkort

For att klara nationella krav pé sékerhet och identifiering ska alla anstillda i
Region Jonkopings 14n ha ett SITHS-kort med foto. For elever/studenter finns
studentkort och reservkort. SITHS-kort, studentkort och reservkort ger mojlighet
till inloggning 1 Cosmic. Endast SITHS-kort méirkt med SIS é&r en giltig ID-
handling, men samtliga kort dr en virdehandling och ska forvaras och hanteras
dérefter. Det ir inte tillatet att dela med sig av sina koder till ndgon annan, inte
heller far du ldmna ifran dig ditt kort och lata ndgon annan logga in 4t dig.
Korten ska avregistreras nér man inte ldngre har ett anstdllningsforhallande till
Region Jonkopings lan.

Anvandar-ID och I6senord
For att sdkra behorigheten nar du arbetar i1 olika IT-system och inloggning till
Region Jonkopings ldns ndtverk har du ett personligt anvéndar-id och ett 16senord.

Ditt personliga 16senord dr hemligt och ska besta av minst 8 tecken varav minst 1
gemen, 1 versal och 1 siffra. Anvénd aldrig &, &, 6. Man far aldrig l4na ut sitt
anvandar-ID och 16senord.

Uppfdljning av behorigheter och loggning

Enligt lagkrav maste dtkomstkontroll och loggning genomforas regelbundet for att
sdkerstélla att personal/studenter inte anvinder sina behorigheter pa fel sitt.
Rutinmadssiga kontroller gérs inom Region Jonkopings lén for att skydda
integriteten hos patient och personal.

Dataintrang

Att ta del av patienters journal i Region Jonkopings ldns digitala system av skl
som inte dr arbetsrelaterade rdknas som dataintrang och kan medfora
polisanmaélan och/eller arbetsrittsliga atgérder. Dataintrdng kan leda till boter eller
fangelse upp till tva ar.
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Det dir t.ex. inte tilldatet att ldsa sin egen eller familjemedlemmars journal via
Region Jonkopings ldns journalsystem utan detta mdste goras via 1177.

Internet och intranatet

Internet &r ett stod for att du ska kunna skota vart arbete. Stéll dig alltid fragan om
du verkligen behover internet for ditt arbete eftersom det finns en risk for att
datorn kan utsittas for ett virusangrepp, vilket kan gora stor skada. Det dr inte
tillatet att anvinda externa e-postkonton. All kommunikation via Region
Jonkdpings léns internetanslutning registreras i loggfiler. Dessa anvénds vid
kontroll av anvindning. Arbetsgivaren har ritt att granska loggfilerna 6ver
Internetanvéndningen. Surthistorik/loggar dr ocksé allmén handling som vem som
helst kan begéra ut.

Du som arbetar, praktiserar eller har uppdrag inom Region Jonkopings 1dn har ett
eget ansvar att soka upp och ta del av information som &r relevant for arbetet och
verksamheten pa intranitet.

Ténk pd att din E post inte dr personlig/privat, du jobbar i en offentlig verksamhet.
Vem som helst kan, efter en sekretessbedomning, begira ut din E-posttrafik da
detta dr en allmén handling.

Fotografering och filmning i Region Jonkopings lans
lokaler

Region Jonkopings lins lokaler dr inte generellt offentliga platser, enligt
ordningslagens bestimmelser. Ddremot dr de 1 vissa delar tillgdngliga for
allménheten genom att Region Jonkopings lin har valt att 14ta allménheten fa
tilltrade till dem. Av respekt for patienters, studenters, elevers, besdkares och
medarbetares integritet ar det inte tillatet att fotografera och filma i Region
JonkSpings lans lokaler utan godkdnnande.

Anvandning av privat mobiltelefon
Privat mobiltelefon far anvidndas i undantagsfall och, pd samma sitt som privata
samtal pa regionens fasta telefoner, endast i begrinsad omfattning

Flyttbar lagringsmedia
Med flyttbar lagringsmedia menas exempelvis USB-minnen, portabla harddiskar,
CD och DVD.

e Sckretess- eller patientrelaterad information far inte sparas pa flyttbar
lagringsmedia.

e Endast arbetsrelaterat material - exempelvis arbetsmaterial, offentliga
handlingar och avidentifierad statistik - far sparas pé flyttbar lagringsmedia.

e Fore overforing av information fran lagringsmedia till Region Jonkopings
lans nitverk ska en viruskontroll av lagringsmediet goras.

Ditt personliga ansvar
Alla som har ett anvdndarkonto och hanterar information ansvarar for hur
informationen hanteras. Man brukar sdga att man kommer langt med sunt fornuft
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men dr man osédker ska man fraga. De personer som finns ndrmast er ar
handledarna eller IT-kontaktpersonerna.

Informationen dr framtagen av Region Jonkopings lins
informationssdkerhetssektion. 2021-09-14.



